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ABSTRACT: In the context of the application of distributed 
new energy into the grid, there appears a risk of centralization 
of security protection solutions. Aiming at this problem, this 
paper proposes a terminal secure access technology for 
distributed new energy networks. First, the security model is 
analyzed in depth, and the feasibility and the implementation 
method of constructing identity authentication and access 
control services based on the blockchain are proposed. And 
then the identity authentication model and access control model 
are designed based on the actual application scenario, and the 
evaluation of terminal trust is suggested. Then on this basis, a 
blockchain-based terminal secure access scheme is proposed, 
and the application mode and the scheme flow are described in 
detail. The experimental results show that the scheme can 
effectively combat the single point risk of the new energy grid 
security scheme and has a better performance. 
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摘要：在分布式新能源并网的应用背景下，安全防护方案存

在中心化的风险。针对这一问题，该文提出一种面向分布式

新能源网络的终端安全接入技术。首先对安全模型进行深入

分析，提出基于区块链构建身份认证和访问控制服务的可行

性和实施方法，进而结合实际应用场景设计了身份认证模型

和访问控制模型，并提出了终端信任度的评估方法。然后在

此基础之上提出基于区块链的终端安全接入方案，详细描述

了应用模式和方案流程。实验结果表明，该方案能够有效对

抗新能源电网安全方案的单点化风险，并具有良好的 
性能。 
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0  引言 

新能源是区别于传统能源的新型能源形式，如

风能、太阳能、生物质能等，是未来电网发展的重

要趋势，对国计民生具有重大的战略意义。随着新

能源产业的不断壮大，新能源场站规模呈快速增长

的态势，在国家电网的发展中处于越来越重要的 
地位[1-3]。 
随着越来越多新能源场站的建设和入网，新能

源场站的网络安全风险日益突出。新能源场站面临

的主要安全威胁包括终端接入风险、远程运维风

险、场站监控中心网络外连、物理安全风险、系统

本体安全风险和人员管理风险等。其中，在分布式

新能源并网的新型网络架构下，由于场站分布广，

终端数量庞大，恶意终端的接入会造成网络攻击能

够更快更广地蔓延，从而导致更加严重的电网事

故。例如，在新能源场站内部，攻击者能够通过物

理突破风机进行终端接入，进而展开大规模的网络

渗透[4]。在场站外部，攻击者可以从互联网端发起

对场站信息管理区、发电集团集控中心和第三方运

维中心的攻击，实现对监控数据的篡改或破坏。因

此，针对分布式新能源网络的终端安全接入技术具

有很高的研究价值和研究意义。如何实现海量终端

设备的安全接入是构建泛在电力物联网安全防护

体系的一个重要环节。 
目前，面向电网的终端安全接入技术分为 3个

防护维度：一是终端层的安全，需要采取安全措施

对终端的软硬件进行加固，例如采用基于安全芯片

的可信计算技术；二是通道安全，需要解决终端接
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入过程的信道安全，采用的技术主要有身份认证技

术、访问控制技术、加密隧道技术，这些技术均需

要密码作为支撑；三是站控层的安全，需要在该层

面部署各种安全系统为电网的终端连接提供各种

安全服务，如身份认证系统，数据交换系统，集中

监管系统等。在上述的安全方案中，身份认证、安

全通道和访问控制是最接近于实用化的安全技术,
但传统的安全方案存在严重的中心化风险。身份认

证和安全通道的建立依赖于传统的公钥基础设施

(public key infrastructure，PKI)。而目前集中式的 PKI
系统存在 3 大安全问题[5]：单点失效问题，证书颁

发机构(certificate authority，CA)易受攻击问题，中
心渎职问题。在访问控制方面，传统的访问控制机

制存在策略决策中心化和访问控制单点化的问题，

这些问题会导致中心化的安全方案成为分布式新

能源网络结构的安全突破口，一旦安全中心被突

破，终端接入的安全基石将不复存在。因此，急需

研究一种面向分布式新能源并网的终端安全接入

技术，解决终端安全接入的集中式风险。目前，相

关研究者已经提出基于区块链技术[6-8]实现更加健

壮安全的身份认证[9-15]和访问控制[16-20]研究。 
本文分析分布式新能源并网的安全需求，并以

此为牵引，提出一种面向分布式新能源网络的终端

安全接入技术，建立终端安全接入的信任契约，实

现跨域分布式的身份认证和访问控制，解决中心化

带来的安全风险。本文针对分布式能源网络的特

点，结合现有的研究成果，设计基于区块链的终端

接入认证和访问控制模型，进而提出终端的信任度

评估算方法，设计基于区块链的终端接入流程，以

Hyperledger Fabric为基础，搭建实验环境，模拟多
终端跨域接入网络的行为，验证上述方案的可 
行性。 

1  模型设计 

1.1  安全模型设计 
本文探索在大规模分布式新能源场站并网的

情况下，如何构建分布式的 PKI体系，实现更加健
壮的身份认证和访问控制服务。该服务不仅能够解

决跨域认证的问题，也能够为场站内部的终端接入

提供服务。安全服务模型如图 1所示，新能源场站
的认证访问控制服务跨域互联，形成具有高安全分

布式属性的电力系统终端接入的管控网络。本文提

出的安全服务模型分为 2个维度：一是跨域终端接
入安全，重点解决不同能源场站与调度中心、发电

集团集控中心、第三方运维中心之间的终端安全接

入问题；二是站内终端安全接入安全，解决场站内

部的终端安全接入问题。 
目前，新能源的网络平面存在 2种连接方式。

一是调度中心和各场站的生产控制区，基于 SGDnet
和纵向加密装置的连接，各场站之间并不连接，本

文称之为生产控制网络平面。二是发电集团集控中

心、第三方运维中心基于 Internet 与场站的信息管
理区进行互联，各场站之间通用不需要互联，本文

称之为信息管理网络平面。按照目前的场站互联网

络架构，PKI基础设施的核心机构 CA 只能采取集
中式的部署方法。在生产控制平面，由场站自身构

建，实现场站内部的身份认证和访问控制；由调度

中心统一构建、实现统一的身份和访问策略管理，

进而实现场站内部的身份认证和访问控制。在信息

管理网络平面，由场站自身构建，实现场站内部的

身份认证和访问控制；由集控中心或运维中心提

供，实现统一身份和访问管理。因此，无论在哪个

网络平面，均无法规避单点化的安全基础设施带来

的安全风险。 

 
图 1  安全服务模型 

Fig. 1  Security service model 

区别于传统集中式的安全防护措施，本文的安

全服务模型基于 2个能够跨链互连的区块链系统，
身份认证链和访问控制链。其中，身份认证链提供

基础的分布式的 PKI服务，由各新能源场站和安全
管控机构提供节点组成。访问控制链在身份认证链

的基础上，提供终端接入时的访问控制服务，终端

对任何资源的访问都由访问控制链决策实施，任何

节点都无法单方面篡改访问控制策略。区块链系统

提供分布式的认证和访问控制服务接口，网络的所
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有参与者均可以调用该接口获取安全服务。 
基于区块链实现分布式的访问控制与身份认

证的账本，具有多种优势：提高安全中心的抗打击

能力；增强终端接入相关审计数据的抗毁能力；能

够让各场站之间感知到其他场站或者运维中心存

在安全风险，例如，多个场站同时感受到某个场站

存在非法终端接入的安全问题，就能够对该场站实

施脱网处置，防止场站内部的安全风险向运维中心

和其他场站扩散。 
实现基于区块链的分布式安全服务的方法有

多种，但必须保证 2个方面：一是区块链节点由不
同的信任主体维护，二是每个场站能够快速接入区

块链服务。因此基于各个场站去构建区块链服务是

一个可行且方便的思路。这里强调的是安全服务的

互通互联，而不是新能源场站之间的互通互联。因

为区块链的引入客观上可能增加通信安全问题，比

如当前的新能源场站并未实现互联，而在区块链的

架构下，场站之间存在互联的信道，安全风险可以

从场站直接向另一个场站渗透。我们可以对区块链

节点之间的通信进行严格的管控，例如封闭所有和

区块链服务无关的端口，增强流量异常检查，采用

多种安全防护手段保证场站之间只有区块链的节

点可以互相通信等。 
本文提出的基于区块链的安全服务模式是一

种广义上的概念，在实际部署时，需要根据安全服

务所需要支持的网络平面进行灵活的设计和部署。 
在生产控制网络平面，由调度中心提供多个区

块链节点，由新能源场站提供节点，并且新能源场

站的区块链数据同步需要经过调度中心信息数据

转发，最终构建分布式的安全服务。这种设计弱化

了区块链在通信层面的去中心化的概念，但是有意

义的，一方面各场站的安全服务节点能够形成对中

心服务的监督，可以发现中心安全服务作恶的行

为，及时告警；另一方面，可以通过设计合理的密

码学协议保证中心只能转发数据，而不能解密或篡

改数据，安全中心在网络通信层面的作恶同样会被

发现。在信息管理网络平面，由于该平面基于

Internet互相连接，因此可以实现场站之间的互联互
通，保证该层面的区块链安全服务直接是真正的

P2P 的通信。在这种网络假设下，终端在该平面的
接入安全将由更加健壮的分布式安全服务保证，防

止由于安全服务不可信带来的非法接入情况。另

外，可以进一步设计一种分布式抗毁的监控数据存

储系统，将场站监控数据保存在区块链接点中，可

防止因发电集团集控中心和第三方运维中心(数据

中心)被黑客攻击破坏，对监控数据的可靠性和完整
性带来的威胁。但数据服务不是本文研究点，不作

进一步延伸。 
1.2  基于区块链的认证模型 
基于区块链的认证模型如图 2所示，模型描述

分为 2个层次：一是基础服务层，二是协议流程层。 

 
图 2  基于区块链的认证模型 

Fig. 2  Blockchain-based authentication model 

基础服务层维护基础的区块链数据结构，各数

据区块以哈希链的方式前后相连。数据区块分为区

块头和区块体，其中区块头存储上一区块的哈希

值，并记录该区块的哈希树根，这样就形成了不可

篡改的数据记录。区块体是交易集合，在应用于身

份认证场景是，通常包括身份编号(identity，ID)，
公钥(public key，PK)和状态(用于说明该公钥是否
有效)。在本文的认证模型中，利用区块链技术实现
分布式的公共账本，将用户身份和证书公钥关联，

构建去中心化的 PKI系统。由于任何用户都可以查
看证书的签发过程，解决了传统 PKI 体系面临的
CA单点化问题和证书不透明的问题。 
协议流程层定义了基于区块链的认证模型在

面向分布式新能源并网环境下的运行流程。与目前

基于区块链构建 PKI的解决方案不同，本文引入了
管理员对区块链系统进行初始化操作，对参与组成

PKI 系统的节点进行身份定义。该设计原因在于，
身份认证是网络系统信任关系建立的出发点，必须

由管理员作为可信方参与进来，才能给分布式的

PKI 节点建立业务逻辑上的关联。结合实际应用场
景描述如下： 

1）初始化。各新能源场站和安全管控机构提
供计算节点，用于组成分布式的 PKI认证系统。管
理员将各 PKI节点的公钥组成 PKI服务成员列表，
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用外置硬件导入的方式，下发到每一个参与构成

PKI服务的计算节点。完成分布式 PKI的初始化。
具体而言，参与组成 PKI认证系统的节点包括调度
中心、各场站和安全管控机构，确保分布式认证服

务由分布式新能源场景的各参与方共同组成并 
维护。 

2）身份注册。电力网络中的终端生成用户信
息，并向 PKI系统广播注册。其中，位于生产控制
网络平面和在信息管理网络平面的终端分别向各

自网络平面的区块链认证系统发起注册请求。信息

包括节点类型(如站控系统，采集终端，安全设备等)
和节点身份(ID，PK)。各区块链节点对该提议进行
验证，并由本阶段的区块链记账节点将注册信息打

包到新区块中，进而被全网验证通过，完成注册。 
3）身份更新。电力网络中的终端生成新的公

钥信息，并附上新公钥对旧公钥的所有权证据。该

请求经过共识后写入区块链系统，原公钥的状态变

更为失效。 
4）身份查询。验证者通过遍历区块链账本获

取所要查询节点的身份是否合法。在实际应用时，

通常会维护一个状态数据库对区块链账本进行实

时解析，从而提高查询的效率。 
5）身份废除。触发身份废除有 2 种类型。一

种是节点主动发送消息，申请对本节点身份的废

除。另一种是访问控制链判断某节点存在严重的异

常行为，经过跨链通道发送消息到 PKI系统，申请
对某节点身份的废除。 
总之，基于区块链实现新能源并网环境下的

PKI 从结构上更符合分布式网络的特点，能够为海
量的电网设备和控制节点提供安全可靠的身份认

证服务。在本文其余部分的描述中，我们将本节提

出的模型抽象成一个独立的认证服务，不再强调分

布式的特点。 
1.3  基于区块链的访问控制模型 
本文对基于属性的访问控制模型进行了扩展，

用区块链交易的形式对访问控制策略进行管理, 基
于区块链的访问控制模型如图 3所示。其中交易类
型包括 2 种：一种是策略创建交易(policy creation 
transaction，PCT)，另一种是权限转移交易(right 
transfer transaction，RTT)。PCT用于实现策略的创
建、更新和撤销，而 RTT用于实现用户之间的权限
转移。基于区块链进行权限和策略的交易能够形成

分布式不可篡改的日志审计功能，有效对抗各参与

者的欺诈行为。 
例如，某厂站站控系统 A拥有对采集终端 P的 

 
图 3  基于区块链的访问控制模型 

Fig. 3  Blockchain-based access control model 

控制权，并将采集终端访问控制策略设置为所有具

有该场站 F部门成员都可以访问采集终端 P，并进
行相关设置。假设 3种场景：1）站控系统将终端 P
的访问管理策略修改为只有E部门管理员可以访问
终端 P，此时需要创建的交易类型是 PCT；2）如果
站控系统 A 将自己拥有的管理权限转移给站控系
统 B，此时需要创建的交易类型是 RTT，一旦 RTT
交易被确认，B 将拥有同样的权限；3）M 部门的
成员尝试连接到采集终端 P，但由于区块链上的策
略定义是只允许 F部门成员，因此该接入申请将被
拒绝。 
上文的例子直观给出了该访问控制模型的功

能效果，进而对基于区块链的访问控制模型的一般

性工作流程进行定义。需要说明的是，虽然分布式

新能源环境中的终端类型很多，访问请求的类型多

样，但是其过程和数据格式相似，都可以抽象为用

户对某种资源的访问，这在访问控制决策方面是相

同的。具体的流程为： 
1）用户发送资源访问请求，由策略执行点

(policy execution point, PEP)将该请求转发给上下文
处理器 CH。需要说明的是，上下文处理器一般要
求和策源处于同样的计算环境，但是对于低功耗的

嵌入式设备，由于计算资源有限，这 2个部件可以
分离。被访问的资源为新能源场站中的设备，如逆

变器，防火墙，风电机等，只有具备访问管理使用

权限的用户才能够安全接入这些设备。 
2）CH向策略管理点(policy admin point，PAP)

发送策略查询请求，由 PAP 基于请求中的资源权
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限，并从区块链中检索并得到该资源拥有者签发的

所访问控制策略。其中，CH、PAP 和策略信息点
(policy information point，PIP)由调度中心、各场站
和安全管控机构提供节点组成分布式访问控制 
服务。 

3）PAP 将检索策略进行整合，以标准策略的
格式返回给 CH。PAP 是由多个区块链节点组成，
只有足够多的 PAP节点签发的策略，CH才判定是
有效的。 

4）CH向策略信息点 PIP检索属性，并将该请
求转发到策略判决点(policy determine point，PDP)。 

5）PDP 对访问控制进行判决，并将判决结果
返回到 CH。PDP 同样由多个区块链节点组成，只
有大多数 PDP 节点进行了同样的决策，才是有 
效的。 

6）CH收集到足够的判决结论后，将判决结果
转发回 PEP，由 PEP实施访问控制。 
1.4  终端信任度评估方法 
本节以 1.1节安全模型设计，1.2节基于区块链

的认证模型和 1.3 节基于区块链的访问控制模型为
基础，提出终端接入时的信任度评估方案，以此为

依据对终端的接入行为进行判决。对核心组成部分

与核心函数方法进行半形式化定义。 
给出各核心组成部分的定义： 
定义 1：基于区块链的认证模型。 
AuthChain：(AU1→AU2→…→AUn→…) 

式中 AUi为包含身份认证信息的区块。 
定义 2：基于区块链的访问控制模型。 
AccessChain:(AC1→AC2→…→ACn→…) 

式中 ACi为包含访问控制信息的区块。 
定义 3：节点 i的历史行为记录。 
Hi={ID，PK，HAB{}，AB{}，Owner} 

式中：ID 为节点编号；PK 为节点公钥；HAB 为
historical abnormal behavior，默认值为 NULL，记录
节点 i的异常行为；AB为 access behavior，默认值
为 NULL，记录节点的访问行为；Owner为节点拥
有者。 
定义 4：节点 i的访问请求。 
Ri={ID，PK，RA{}，Owner} 

式中 RA为 requested access，记录节点 i本次的访
问请求。 
定义 5：网络中可信任节点的集合。 
T={T1{}，T2{}，T3{}，…，Tn{}} 

式中：Ti{}={ID，PK，Owner，E-time，F-time}；
E-time为 effective time,记录该节点在信任列表中的

生效时间；F-time为 Failure time，记录该节点在列
表中的失效时间。 
给出各核心函数方法的定义： 
定义 6：Verify_Identity(ID，PK，AuthChain)

为身份合法性验证函数，向 AuthChain查询节点提
供的身份是否合法。 
定义 7：Verify_Access(ID，PK，Ri，AccessChain)

为访问合法性验证函数，向 AccessChain 查询节点
的访问请求是否合法。具体方法是检查节点是否在

信任节点集合 T中，并且授权是否过期。若节点在
集合 T中，且授权未过期，则进一步验证该节点是
否有对申请资源的访问权限，并进行细粒度的权限

申请判决。 
定义 8：Apply_Join(ID，PK，Re)，新节点 i

申请对某资源 Re的访问权限。核心是对集合 Hi进
行检查。首先验证 ID 和 PK 是否有效；然后检查
HAB{}集合中有无异常行为，若有，则需要进一步
确认异常行为是否得以解决；然后检查 AB{}，对
节点 i 的历史访问行为进行关联分析，判断该节点
常访问的节点是否存在异常，并根据实际安全策略

进行更深入的分析检查；最后得出是否同意该节点

加入网络的决策，更新 AccessChain。 

2  基于区块链的终端安全接入方案 

2.1  总体框架 
面向分布式新能源并网的网络环境是复杂的，

其中包括专网、公网、卫星、无线等多种通信手段。

本文首先假设该网络已进行了合理的网络分区，并

设置了有效的身份属性和访问控制规则。例如，信

息管理大区和生产控制大区之间存在安全隔离装

置，防火墙能够有效隔离不同的生产区域。本文的

终端安全接入方案的目标是对终端的跨域和站内

互联接入行为进行高效可靠的管控。 
本文在第 1节中对核心模型进行了设计，本节

将在此基础上，提出基于区块链的终端安全接入方

案。总体框架如图 4所示。 
1）网络。 
生产控制网络平面，由调度中心和新能源场站

提供组成，通过电力通信链路 SGDNet互联。信息
管理网络平面，由发电集团集控中心、第三方运维

中心和场站组成，通过 Internet 组成。在这个链路
之上，承载基于 P2P通信的身份认证链和访问控制
链。这 2个区块链系统由各能源场站和安全管控机
构提供计算节点组成。每个计算平面分别运行一套

身份认证和访问控制服务。  
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图 4  总体框架 

Fig. 4  Overall framework 

2）实体。 
该框架下有 2种参与实体。 
一是新能源场站，根据业务和安全需求划分为

信息管理大区和生产控制大区。2 个业务区域通过
安全隔离装置进行隔离。在生产大区内部，又分为

非控制区和控制区 2类安全区域，分别运行工作站
和逆变器等生产设备。生产控制大区属于生产控制

网络平面，信息管理大区属于息管理网络平面。 
二是安全管控机构，根据安全功能分为调度中

心、发电集团集控中心和第三方运维中心。需要说

明的是，调度中心属于生产控制网络平面，另外 2
个属于信息管理网络平面。运维中心提供的基于更

强计算能力的安全监管和审计服务，并不是安全中

心，在基于区块链的分布式认证和访问控制服务中，

安全管控机构的地位和新能源厂站是相同的。 
3）安全服务。 
该框架下的安全服务特指基于区块链的身份

认证和访问控制，二者以智能合约服务接口的形式

为整个网络系统提供认证和访问控制基础支撑。其

中，身份认证是访问控制的基础，安全服务的所有

行为和决策都将记录到区块链当中，形成不可篡改

的历史存证，能够极大提高分布式网络的安全性。 

2.2  终端安全接入执行流程 
在 2.1 节提出的总体框架之下，终端安全接入

流程如图 5所示，描述如下： 
1）初始化阶段。各终端注册身份，初始化身

份认证链和访问控制链。在生产控制网络平面，由

调度中心提供多个区块链节点，由新能源场站提供 
节点。 

2）终端接入申请。终端 A发起对终端 B的接
入申请。需要说明的是，这里的终端是一个泛化的

概念，不具体确认设备类型。这里可以是管理员对

防火墙等安全装备的管理配置，也可以是场站工作

人员对逆变器等电力生产设备的日常运维，也可以

是安全中心收集设备运行状况数据。 
3）终端 B 调用 Verify_Identity(ID，PK，

AuthChain)，向区块链认证服务查询终端 A的身份
是否合法。 

4）认证服务返回查询结果。若身份不合法，
则拒绝 A的接入申请。若合法，则进行步骤(5)。身
份认证能够初步判断本次接入的安全性，例如，普

通员工伪装成管理员，企图接入风电机，修改运行

配置。身份认证可以成功阻断，并且该认证是可信

可靠的。 
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5）终端 B 调用 Verify_Access(ID，PK，Ri，

AccessChain)向区块链访问控制服务查询终端 A 的
资源访问申请是否符合访问控制策略。 

6）访问控制服务返回判决结果。 
7）终端 B根据判决结果决定是否接受 A的接

入申请。若判决通过，则进入步骤(8)；若判决不同
过，则进入步骤(9)。访问控制判决能够对本次的权
限请求进行细粒度的判决。例如，管理员需要对某

核心防火墙进行安全规则配置，访问控制能够决策

其是否有相应的权限。 
8）双方建立安全连接。 
9）用户 C 调用 Apply_Join(ID，PK，Re)申请

对终端 B的连接权限。例如，用户 C只负责 1号和
2 号风电机的管控，需要临时对风电机 3 号进行管
控。此时，用户 C需要申请对 3号风电机的管控权
限。这里的终端 B就是 3号风电机。 

10）访问控制服务对用户 C的历史行为进行审
计，并对当前的访问权限申请进行判决，如果通过，

则赋予用户 C访问终端 B的权限。根据访问类型、
主体客体的区别，可以设置更加灵活的访问控制规

则，以满足实际的业务需求。 

3  实验验证 

3.1  实验设计 
对本文提出的面向分布式新能源网络的终端

安全接入技术进行实验，以验证该方法的可行性。

在该方案中，区块链是一种技术手段，因此不限制

具体使用哪种区块链平台。 
本文基于 Hyperledger Fabric1.4[21]搭建实验环

境。Hyperledger Fabric 是 Linux 基金会所主导的
Hyperledger(超级账本)的项目之一，旨在作为开发
模块化体系结构的区块链应用程序的基础，以便诸

如共识和会员服务等组件可以即插即用。它使用容

器技术来托管构成系统应用逻辑的智能合约(也称
为链代码)。简而言之，Hyperledger Fabric是为企业
构建的领先的开源、通用区块链结构。 
在 Ubuntu 16.04系统下，利用 Docker容器作

为 Hyperledger Fabric1.4 的节点运行环境，然后安
装 Docker相关配置文件和 Go语言的运行环境，进
而模拟各用户和区块链服务。区块链容错能力设置

为 2/3，也就是最多容忍 1/3节点是恶意的。实验分
为 4个部分，首先对第一节设计的基于区块链的认
证模型和访问控制模型进行验证，重点测试其吞吐

量和服务延迟。然后基于上述 2个原型系统，对终
端安全接入的完整方案进行实验测试。最后模拟 3

个典型的攻击场景，进行安全性的分析。具体到本

文的方案中，每一个新能源厂站可以看做一个

Org(Hyperledger中信任组织的概念)。Client是调用
区块链服务的客户端，通过 invoke方法调用智能合
约接口，通过 event消息监测特定的的区块链事件。 

1）基于区块链的认证模型实验。 
模拟 4个 Org，并分别提供 2个 Peer组成区块

链网络。每一个节点运行在 4核 CPU，8GB内存的
Ubuntu虚拟机上。在身份认证的智能合约中分别定
义身份注册、身份更新、身份查询和身份废除的函

数接口，实现认证模型中的所有功能。分别测试 10
次取平均值。 
①身份注册。 
吞吐量为 516TPS，延迟为 912ms。 
②身份更新。 
吞吐量为 521TPS，延迟为 893ms。 
③身份查询。 
吞吐量为 1679TPS，延迟为 98ms。 
④身份废除。 
吞吐量为 532TPS，延迟为 889ms。 
从实验结果分析可知，身份查询的性能明显优

于其他 3个，原因在于身份查询不需要经过区块链
共识的过程，只需要查询解析区块链数据库即可。 

2）基于区块链的访问控制模型实验。 
模拟 4个 Org，并分别提供 2个 Peer组成区块

链网络。每一个节点运行在 4核 CPU，8GB内存的
Ubuntu虚拟机上。在访问控制的智能合约中分别定
义访问控制判决和新节点申请的函数接口，实现访

问控制中的所有功能。分别测试 10次取平均值。 
①访问控制判决。 
吞吐量为 1682TPS，延迟为 281ms。 
②新节点申请。 
吞吐量为 418TPS，延迟为 1293 ms。 
从实验结果分析可知，访问控制判决过程只需

要查询区块链系统，因此吞吐量较高。但是访问控

制需要经过多点判决，因此带来额外的延迟开销。

而新节点申请入网时需要经过历史记录检索与分

析，并且需要经过区块链的共识过程，因此吞吐量

较低，延迟较大。 
3）终端安全接入完整方案实验。 
模拟 4个 Org，并分别提供 2个 Peer组成区块

链网络。每一个节点运行在 4核 CPU，8GB内存的
Ubuntu虚拟机上。另外，为了还原真实的网络环境，
我们将网络延迟设置为 40 ms。模拟终端接入成功
和接入失败后进行权限申请的过程。 
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①终端接入成功。 
吞吐量为 1458TPS，延迟为 452ms。 
②终端接入失败。 
吞吐量为 328TPS，延迟为 1920ms。 
我们可以看到，吞吐量和访问控制模型中的数

据相近，因为访问控制是终端安全接入的核心且主

要的流程。而增加网络延迟后，终端接入的延迟有

了明显的上升。 
另外，我们对 Fabric的基础平台性能进行测了

测试，作为对照组。在同样的节点配置情况下，运

行简单交易范例：查询过程的吞吐量为 2130 TPS，
延迟为 82 ms；共识过程的吞吐量为 612 TPS，延迟
为 765 ms。因此，本文方案的系统开销主要取决于
区块链基础性能。 

4）攻击性实验。 
和传统集中式的安全方案相比，本文引入区块

链技术构建分布式身份认证和访问控制服务的核

心优势在于对抗单点化带来的安全风险。因此，进

行了 3个典型的攻击性实验以证明本文方案的安全
优势。假设在本文实验环境的 8 个验证节点中有 2
节点是恶意的。 
场景 1：恶意用户串通恶意区块链节点，伪造

用户身份，企图将恶意用户注册为某类型设备的管

理员。 
实验结果：在该用户申请访问设备时，2 个恶

意区块链节点返回身份认证通过的结论，其余 6个
区块链节点返回身份认证失败的结论。由于没有收

集到超过 2/3 的判决结论，最终，恶意用户身份认
证失败。区块链具有多点共识的安全特性，少部分

节点无法伪造数据。 
场景 2：恶意用户串通恶意区块链节点，篡改

某类型设备的访问控制策略，企图扩大用户的访问

权限或者伪造访问权限。 
实验结果：在该用户申请访问设备时，2 个恶

意节点返回访问请求通过，其余 6个区块链节点返
回访问请求失败的结论。由于没有收集到超过 2/3
的判决结论，最终，恶意用户访问请求失败。区块

链具有防篡改的安全特性，少部分节点无法修改链

上存储的访问控制策略，从而能够保证访问控制策

略的安全可靠。 
场景 3：恶意用户 D在分布式电网中实施内网

渗透性测试，和恶意区块链节点串谋，尝试对多个

设备发起连接，申请新的访问权限，并嗅探网络的

脆弱性。 
实验结果：与场景 1和场景 2相同，D用户由

于不具备相关的权限，连接申请被拒绝。由于 D用
户的异常连接行为已记录到区块链中，并且该记录

无法被删除。当 D申请获得访问权限时，会因异常
的历史行为被区块链系统拒绝。 
综上所述，基于区块链构建的分布式身份认证

和访问控制服务具有更强的安全性，能够抵抗传统

集中式的安全给分布式新能源电网带来的安全威

胁。并且该方案具有普适性，能够经过改造应用于

其他的信息系统。 
3.2  实验分析 
本文设计了对照实验，验证了基于区块链的身

份认证模型和访问控制模型的可行性，然后对终端

安全接入的实际场景进行了模拟，证明了本文所提

方案的可行性。 
但是对性能分析可知，该原型方案的性能无论

是吞吐量和延迟均无法满足实际的需求。经过对照

分析可知，其性能瓶颈主要来自于 Fabric平台本身，
本文所提模型的开销并不大。Fabric 的官方论文分
析表明，该平台在 16-vCPU，8 GB内存的实验条件
下，只能够实现 3000 TPS，延迟更是接近秒级。区
块链系统的性能核心取决于共识协议，如果采用最

新的共识算法 HotStuff[22]，该算法的吞吐量能够达

到 10 KTPS，延迟低于 20ms，完全能够满足分布式
新能源并网的实际需求。 

4  结论 

针对分布式新能源并网面临的中心化网络安

全方案的风险，本文以区块链为基础，提出一种面

向分布式新能源网络的终端安全接入技术，建立终

端安全接入的信任契约，实现跨域分布式的身份认

证和访问控制，解决中心化带来的安全风险。给出

基于区块链的终端接入认证和访问控制模型，提出

终端的信任度评估算法，设计基于智能合约的终端

接入流程，以 Hyperledger Fabric为基础，搭建实验
环境，模拟多终端跨域接入网络的行为，验证了上

述方案的可行性，同时对存在的性能问题分析并提

出了可行的解决方案。 
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